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113 年度資訊安全管理執行情況報告 
 

本年度工作重點項目如下： 

1. 資訊安全組織： 

繼 2023 年 7 月設立資安專責主管與資安專責人員後，2024 年 11 月提升資訊安

全管理委員會組織層級；委員會由總經理擔任召集人，各中心主管及資訊主管所

共同組成，負責整體資訊安全政策審查、重大資安作業之核定及跨部門溝通與資

源協調。 

2. 資訊安全策略： 

採行 PDCA 循環並依據美國國家標準與技術研究所（NIST）提出之網路安全框架

Cybersecurity Framework 2.0（CSF），依安全治理、資安檢測、縱深防禦、復原

與回應等面向，持續進行資安治理面與技術面之強化，確保資通訊作業之機密性、

完整性、可用性及適法性。 

3. 資訊安全執行作業： 

於 2024 年 9 月通過 ISO27001:2022 驗證；另持續落實曝險管理，包含全員社交

工程演練、資訊弱點偵測與修復、災害復原演練、軟硬體生命週期管理、雲端安

全性強化與資安中心(SOC)即時監控；並於本年度導入遠端多因子登入驗證(MFA)、

移動儲存裝置管控、螢幕保護自動鎖定、特權帳號管理(PAM)及擴大端點偵測與

回應(MDR)佈署。 

4. 資訊安全計畫： 

海外辦公區及遠端存取零信任資安架構導入、強化資料外洩防護(DLP)並持續推行
系統雲端化以提升整體數位韌性。 

 

 


