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112 年度資訊安全管理執行情況報告 
 

本年度工作重點項目如下： 

1. 資訊安全組織： 

2023 年 7 月設立資安專責主管與資安專責人員，負責公司整體資安環境及資安相

關發展規劃與執行。 

2. 資訊安全策略： 

採行 PDCA 循環並依據美國國家標準與技術研究所（NIST）提出之網路安全框架

Cybersecurity Framework（CSF），確保資通訊作業之機密性、完整性、可用性

及適法性；參與 TWCERT 資安聯防組織，成立資訊安全監控中心(SOC)，持續進

行資安作業等級強化。 

3. 資訊安全執行作業： 

內部訓練方面: 針對新人到職施行全面性資安訓練，全體員工每季度參與社交工程

演練及不合規人員的資安複訓，每年度固定實施組織全體之資安教育訓練，本年

度完成率達 100%。 

持續曝險管理方面: 內部建置端點掃描及監控系統，確保系統安全性更新與漏洞修

補。外部採用第三方資安監控系統進行持續監測，年度平均分數達等級 A，優於

業界平均分數。此外，每月召開資訊安全監控中心(SOC)管理會議，持續進行適當

管理措施確保整體作業安全性。 

4. 資訊安全計畫： 

遠端辦公零信任網路安全存取架構規劃、系統雲端化與雲端安 

全落實、導入特權帳號管理、ISO27001-2022 輔導導入。 

 

 


